zatgcznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018 r.

OKRESLENIE SRODKOW

technicznych , fizycznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych

danych w Urzedzie Gminy tubnice.

2.

1. wprowadzone srodki fizyczne:

1.

5.
6.

wprowadzone srodki techniczne:

1.

wprowadzone srodki organizacyjne:

1.

Zbiory danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposoéb
mechaniczny za pomocg niszczarek dokumentow.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamkniete;j
szafie niemetalowej lub metalowej, sejfie, lub kasie pancernej.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej szafie
niemetalowej lub metalowe;j.

Budynek zabezpieczony jest przez system alarmowy i przeciwwtamaniowy.

Budynek nadzorowany jest w czasie nieobecnosci pracownikéw przez stuzbe ochrony.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity,

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikoéw systemu informatycznego.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

Nadawanie upowaznien osobom dopuszczonym do przetwarzania danych osobowych

i prowadzenie ewidencji takich upowaznien.

Pouczenie o obowigzku zachowania w tajemnicy przetwarzanych danych osobowych oraz
sposobdw ich zabezpieczenia.

Obowigzek zapoznania oséb upowaznionych do przetwarzania danych z przepisami

o ochronie danych osobowych.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych,
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w sytuacji naruszen obowigzkéw wynikajgcych z niniejszego dokumentu ponie$¢ moga
odpowiedzialno$¢ odszkodowawcza.

8. Wszystkie osoby upowaznione do przetwarzania danych osobowych moge poniesé
odpowiedzialnos¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

data aktualizacji podpis ADO podpis I0D
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